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To log in to online services such as OpenOlat, BigBlueButton, eduVPN, Seafile, Panopto or

OWA (all services with authentication via Shibboleth), you need not only your HSKL login

(username and possword) but also an additional authentication factor for these services.

With such a multifactor authentication (MFA), it is no longer possible for strangers to access all

your data if your login credentials are compromised (e.g., through malware or phishing

emails).

1. factor
HSKL-Login

=
% pochschute

Bitte das Ei t fiir einen der Token eis

totp - TOTP46

123456

| Starte Tokenverfahren neu |

® Passwort vergessen?

® Hilfe bendtigt?

2. factor
MFA-TAN

OpenOlat
BigBlueButton
Sedfile
Campusboard
ICMS (,Das Portal”)
Webmail

eduVPN

Website
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1. Authentication methods

Three authentication methods are currently supported:

TOTP: TAN password with time limit

With this method, a code is generated that changes every 30 or 60 seconds. To log in,
you must enter the current code.

An authenticator app is required for this method!

— see section ‘Authenticator apps’

PPR: TAN list with index

With this method, a numbered TAN list is generated. To log in, you must enter the TAN
with the corresponding number.

— see section ‘TAN list’

YubiKey

This method uses a USB hardware key. To log in, you must press a button on the
YubiKey, which is plugged into an available USB port on your device.

Special hardware is required for this method!

— see section ‘YubiKey’

We highly recommend setting up at least two different authentication methods in
case one method is not available or does not work. Especially if you do not have the
option of logging into the university network on site, as VPN access via eduVPN is
also secured with a second factor.

For example, a printed TAN list or the YubiKey on your key ring is a good alternative if
your smartphone is not at hand or is not charged.

When you get a new smartphone or after resetting your smartphone, you'll need to
set up authentication via the app again. A “backup TAN list” is very useful in this
situation as well.
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1.1 Authenticator apps (TOTP)

An authenticator app is required for the TOTP method. There is a whole range of such apps
and the multi-factor authentication we use should work with most of them.

Below we have listed a selection of popular authenticator apps that we have tried ourselves
and that are available for both Android and iOS devices.

= privacylDEA Authenticator (our recommendation!)
The authenticator app from the provider of our MFA system.
o Google Play Store

o Apple App Store

* Google Authenticator
o Google Play Store

o Apple App Store

= Microsoft Authenticator
o Google Play Store

o Apple App Store

*  Twilio Authy
o Google Play Store

o Apple App Store

= CiscoDuo Mobile
o Google Play Store

o Apple App Store

* FreeOTP
o Google Play Store

o Apple App Store
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https://play.google.com/store/apps/details?id=it.netknights.piauthenticator&hl=de
https://apps.apple.com/de/app/privacyidea-authenticator/id1445401301
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de
https://apps.apple.com/de/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.authy.authy
https://apps.apple.com/us/app/twilio-authy/id494168017
https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=de
https://apps.apple.com/de/app/duo-mobile/id422663827
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp
https://apps.apple.com/de/app/freeotp-authenticator/id872559395

1.2 TAN list (PPR)
A printed list of 100 one-time passwords (TANs). To log in, you must enter the TAN with the
corresponding number (,Hinweis: xy*).

Example: In this case, you must enter number 80 from the list to log in.

Bitte das Einmalpasswort fiir einen der foI . enden Token emgeben

indexed_tan - PPR - PPR-Listll Hinweis: 80

= =]

totp - TOTP - 60s (privacyl DER"&freeOTP

totp - TOTP - 30s (Microsoft, Google, Authy & Cisco)
yubikey_aes - UBAM - YubiKey

yubikey_aes - UBAM - YubiKey - long

Keep the list in a safe place, and please remmember to create a new list in plenty of time
before all 100 TANs have been used.

1.3 YubiKey

The YubiKey is a security token from Yubico that generates an event-based one-time
password. Currently, Shibboleth supports only these hardware keys; other well-known
brands may be supported in the future.

The YubiKey is available in various versions with a different range of functions. You can find
out more at https://www.yubico.com/products.

veulae. .

Image source: https://www.yubico.com
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Konfiguration
1. Go to https://www.yubico.com/products/yubico-authenticator to download and

install Yubico Authenticator for your operating system.

2. Plug the YubiKey into an available USB port on your device and launch the program.
3. Many YubiKeys can be configured with two different login methods, known as "slots".
This allows you to use the YubiKey for other applications as well. Pressing the [Y]
button on the key briefly activates the first slot, while pressing and holding it (for

about 2 seconds) activates the second slot.

Select an empty slot and click , Yubico OTP*on the right-hand side.

¥ Yubico Authenticator = a X
- i A
,//,\ :7;|Key 5 NanFo,w - S | OtS Vubico OTP DETAILS

o Kurze Beriihrung Kurze Berlihrung

Slot ist leer

(M Start

° Lange Berlihrung
2= Konten Slot ist leer

o
ay Passkeys Slot ist leer

Zertifikate
& EINRICHTEN

& Slots Yubico OTP

Konfiguriere Yubico OTP basierte
Authentifizierung

Challenge-Response
@ Konfiguriere Challenge-Response
basierte Authentifizierung

Statisches Passwort
ZX*  Konfiguriere ein statisches
Passwort

OATH-HOTP

# Konfiguriere HMAC-SHA1 basierte
Authentifizierung

Anmeldedaten Idschen

VERWALTEN

1 Slots tauschen
@ Einstellungen Kurze/lange Beriihrung tauschen
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4. Click the three buttons on the right side of the three input fields. Leave the remaining
settings unchanged.

Yubico OTP

— Offentliche ID

® ||

(o Private ID

C= Schliissel

—F

J= v ¢ anhangen Keine Datei firdenE.. ~
Exportierte Anmeldedaten kdnnen auf upload.yubico.com hochgeladen werden

Abbrechen Speichern

5. Note down or copy the 32-digit ,Schiiissel” (or ,,Key“). You'll need this when setting up
multi-factor authentication.

Then click ,Speichern” (or ,Save®).

Yubico OTP
— Offentliche ID
® +
12/12
— Private ID
(o C ’

— Schlussel

= v ¢ anhangen Keine Datei firdenE.. ~

Exportierte Anmeldedaten konnen auf upload.yubico.com hochgeladen werden

Abbrechen

6. The YubiKey is now fully configured, but it must still be integrated on the OTP page
before it can be used (— see section “Set up or configure multifactor
authentication”).
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2. Set up or configure multifactor authentication

Multifactor authentication is set up and configured via the page

https://otp.hs-kl.de.

There are three ways to access this page:
1. Directly from the university network (LAN or Wi-Fi on campus).
2. Indirectly via a VPN connection to the university network using eduVPN. But a valid

MFA-TAN is required for this. Information and instructions on eduVPN can be found at
https://www.hs-kl.de/hochschule/servicestellen/rechenzentrum/dienste/vpn.

3. If you are not connected to the university's network, you will need a so-called one-
time TAN. Section 2.2 explains how to obtain one.

Off-site (e.g. at home) HS-KL

A\
ﬁ ) | (S | — w

https://pw.hs-kl.de .
(cne-time TAN needed) | IEEG_—-_—_Gp | htps:/otp.hs-kl.de
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https://otp.hs-kl.de/
https://www.hs-kl.de/hochschule/servicestellen/rechenzentrum/dienste/vpn

2.1 You are connected to the university's network
1. Go to https://otp.hs-kl.de and log in with your HSKL login.

2. Click on , Token ausrollen”.

& privacylDEA Authentication Sy: X

C @

[
6 O Token & Benutze Q Audit £ Aktualisieren

- 1 hi
= Alle Token Tolenapzanto

seriennummere | Y Type Y aktive Beschreibunge Y

@ Token ausrollen

+ Token zuweisen

© Hilfe zu Token

Fehlerzahlere

Rollout Statuse Y

3. Select an authentication method (— see section ‘Authentication methods’). A short

description is displayed below for each method.

\lle Token

Neuen Token ausrollen

@ Token Ausrollen s 6
OTP: Zeitbasiertes Einmalpasswort

+ Token Zuweisen PPR: Einmal-Pas:

auf einem Blatt Papier ausgedruckt
TOTP: Zeitbasiertes Einmalpasswort
Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

@ Hilfe Zu Tokentypen

OTP-Schiissel auf dem Server erzeugen

Der Server erzeugt den geheimen Schiiissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen konnen

4. Adjust the settings as needed:

e When using the ,privacyIDEA Authenticator“ app (TOTP method), you can set

LZeitschritt” to ,60 Sekunden*” verwenden. For all other apps, keep the default setting.

e When using a YubiKey, you must enter the copied ,Schliissel/,Key*

(— see section ,Yubi Key*) in the field ,OTP-Schliissel"

e To distinguish between the different methods, enter a short description of the

token at ,Beschreibung“ (optional).
e Leave all other values unchanged.

Multifactor authentication (MFA)
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= Alle Token

@ Token ausrolien

=+ Token zuweisen

© Hilfe zu Tokentypen

= Alle Token

@ Token ausrolien

+ Token zuweisen

© Hilfe zu Tokentypen

Neuen Token ausrollen

TOTP: Zeitbasiertes Einmalpasswort v

Der TOTP-Token ist ein zeit-basierter Token. Diesen kénnen Sie in Inre Smartphone-App (z B. dem privacylDEA-Authenticator)
importieren, indem Sie den QR-Code scannen. Beachten Sie, dass andere Authenticator-Apps moglicherweise nicht alle

Parameter unterstitzen H
Tokendaten
OTP-Schliissel auf dem Server erzeugen

Der Server erzeugt den geheimen Schiiissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
koénnen

OTP-Lange

6 v
Einige Authenticator-Apps unterstiitzen lediglich OTPs der Lange 6
Zeitschritt

30 v
seconds.
Beschreibung

‘ App| ‘

Token ausrollen

Neuen Token ausrollen

Yubikey AES Mode: Einmalpasswort mit dem Yubikey. v

Der Yubikey ist ein USB-Gerat, das ein ereignisbasiertes Einmalpasswort ausgibt. Dazu wird es als Tastatur erkannt. Sie konnen den Yubikey mit
Personalisierungstools von Yubico initialisieren. Der geheime Schiissel in Hex und die gesamte Lange des OTP-W werden hier benatigt. Yubikesy, die mit
der Yubicloud kompatibe! sind, geben eine Gesamtiange von 44 Zeichen (12 Zeichen UID und 32 Zeichen OTP) aus. Wenn ein Yubikey fir den Yubicloud
Service programmiert wird, dann muss die "Public Identity” 6 Bytes sein. was in der UID 12 Zeichen entspricht. Die gesamte OTP Lange des Yubikeys wird
automatisch bestimmt. wenn Sie einen OTP-Wert in das Testfeld eingeben

Tokendaten

Yubikey testen

Driicken Sie hier de 1opf auf dem Yubikey o

OTP-Schlussel

OTP-Lange 44 ©

Beschreibung

YubiKey

Token ausrolien

5. Click on ,Token ausrollen”. Depending on the method selected, the setup is complete
or you will be shown a QR code that you need to scan with your authenticator app or
a TAN list (,OTP-Werte®) that you can now print out.

Important: In all cases, this display cannot be called up again for security reasons.
You must therefore scan the QR code directly or print out the list directly! Otherwise,
you must roll out a new token and delete the old token if necessary.
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= Alle Token

@ Token ausrolien

=+ Token zuweisen

Neuen Token ausrollen
Der Token mit der Seriennummer TOTP wurde erfolgreich ausgerolit.

Klicken Sie hier oder scannen Sie den QR-Code, um den
Token in Ihrer Smartphone-App hinzuzufiigen.

Der QR-Code enthalt den geheimen Schitssel fir Ihren
Token. Diesen missen Sie schitzen. Wenn jemand
anderes diesen QR-Code gesehen haben konnte,
erzeugen Sie den QR-Code bitte neu, wenn kein
anderer zusieht.

@ Hilfe zu Tokentypen

Neuen Token ausrollen

= Alle Token
Neuen Token ausrollen

& Token ausrolien Der Token mit der Seriennummer PITNI wurde erfolgreich ausgerolit.

+ Token zuweisen OTP-Werte >

21 OTP-Liste drucken

@ Hilfe zu Tokentypen Neuen Token ausrolien

6. At Alle Token“you will find the tokens you have created so far and you can review the
parameters for each token, reset the error counter, test the token or deactivate or

reactivate it.

Tokenanzahl: 2

= Alle Token
Seriennummere | Y Type | Y aktive Beschreibunge Y Fehlerzahlere Rollout Statuse | Y

(& Token ausrollen

PITN tan [ aktiv | TAN-Liste (o]
=+ Token zuweisen

TOTP totp 3 App [ o]
@ Hilfe zu Token
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2.2 You are not connected to the university’s network

In case you are unable to connect to the university’s network (e.g. distance learning
students, lecturers or during a stay qbroqd), there is also a solution.

You will need:
e aso-called one-time TAN (a 24-digit code)
o the access data for changing the password

(these are not your personal access data)

You will receive these data either at the beginning together with your personal access data
or alternatively at the service points of the computer center and the IT representatives of
your department*. In this case it is necessary to verify your identity in a video meeting.
Otherwise, someone pretending to be you could cause a great deal of damage.

*: https://www.hs-kl.de/hochschule/servicestellen/rechenzentrum/support

1. Go to https://pw.hs-kl.de/mfa.ntml and log in with the access data for changing the

password.

pavhs-ki.de/mfahtml X+

< c @ pw.hs-kl.de/mfa.htmi

*: These are of course examples, not real access data ;-)
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https://www.hs-kl.de/hochschule/servicestellen/rechenzentrum/support
https://pw.hs-kl.de/mfa.html

2. Read the text and then click on the button ,Gelesen und verstanden — Zum Formular®

Mehrfaktor-Authentifizierung einrichten ... —_—

Hinweise: /
Die Mehrfaktor-Authentifizierung ist fur viele, v.a. auBerhalb der Hochschule zugéngliche Netzwerk-Dienste,
zwingend erforderlich, d.h. neben Login/Passwort wird ein zusatzlicher personlicher Zugangs-Code (sog. "Token")

benétigt. Eine Anleitung zur Einrichtung finden Sie unter — https://hs-kl.de/digital im Abschnitt "MFA".

Der Server zur Einrichtung und Verwaltung von MFA, — https://otp.hs-kl.de, ist grundsétzlich nur innerhalb des
Hochschulnetzes erreichbar.

Auf dieser Seite kénnen Sie mit Hilfe eines zeitbegrenzt giiltigen Initial-Tokens, das Sie ggf. bei der

Einrichtung Ihrer Nutzerkennung, oder auf Anfrage mit Identifikation bei den Servicestellen des Rechenzentrums L 4
erhalten haben, die Mehrfaktor-Authentifizierung auch von auBerhalb des Hochschulnetzes einrichten. Hierzu mussen Sie sich auf der folgenden
Seite mit Login/Passwort und anschlieBend Eingabe des 24-stelligen Initialtokens anmelden.

Allgemeine Fragen zum Thema IT-Sicherheit richten Sie bitte an informationssicherheit@hs-kl.de, Fragen zum Thema Datenschutz richten Sie
bitte an datenschutz@hs-kl.de.

Gelesen und verstanden — Zum Formular

3. Enter your personal access data and click on ,Anmelden”.

Login Dienst fir Mitglieder der X +

c

%5 shibboleth.hs-kl.de/idp/profile/SAML2/Re

//f‘;\ Hochschule

77 ) Kaiserslautern
0) ty of
Applied

Anmeldung ist nur mit
eingerichteter 2-Faktor-
Authentifizierung méglich
(unter der nur aus dem
Hochschulnetz erreichbaren OTP
Seite). FAQ zu 2FA

T
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4. Now enter the 24-digit one-time token and click on ,Uberpriifen”.
Note: The one-time TAN only works on this page!

Code eingeben x o+

€ % shibboleth.hs-kl.de/idp/profi

@ K‘a\.urs:txu‘(prn

Bitte das Einmalpasswort fiir einen der folgenden Token eingeben:

registration_code - Ri 42F6

registration_code - REG00486788

| Starte Tokenverfahren neu |

® Hilfe benotigt?

© Hochschule Kaiserslauter 2025 (U1) | |

5. Confirm the transmission of your data with the button ,Akzeptieren”.

Informationsweitergabe x

C % shibboleth.hs-kl.de/idp/profi

//—\ Sie sind dabei auf diesen Dienst zuzugreifen:
pw.hs-kl.de

/\ N\ Hochschule

I@) Kaiserslautern

Targeted 1D Kennung)
Berechtigung
Persnliche 1D masc9999@hs-kl.de

Zugehorigkeit student@hs-kl.de
member@hs-kl.de

E-Mail masc9999@stud. hs-kl.de

Nachname masc9999

Die oben aufgefiihrten Informationen werden an den Dienst weitergegeben, falls Sie fortfahren.
Sind Sie einverstanden, dass diese Informationen bei jedem Zugriff auf diesen Dienst an ihn
weitergegeben werden?

wahlen Sie die Dauer, fur die Thre Entscheidung zur Informationsweitergabe gultig sein
soll:

Bei nachster Anmeldung emeut fragen.
« Ich bin einverstanden, meine Informationen dieses Mal zu senden.
@ Emeut fragen, wenn sich die Informationen andern, welche diesem Dienst
weitergegeben werden.

« Ichbin dass dieselben in Zukunft automatisch an
diesen Dienst weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen

Ablehnen |
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6. Enter your personal access data on this page as well and click on ,Anmelden”.

Bitte geben Sie Ihren Benutzemamen und Ihr Passwort ein, um sich anzumelden

Ty =2

Anmelden

abcd1234

7. You can now set up multifactor authentication as described in section 2.1 or edit
existing MFA methods.

Tokenanzahl 1

Seriennummere | Y Type Y Aklive Beschreibunge Y Fehlerzahlere Rollout Statuse Y Continer

86788 registration [ "ok | o
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2.3 Diagram: Setting up or changing the MFA

MFA alnrichken
ader
dndern

Sernvicepoint des RT oder EDW-
Beauftragte*n des Fachberalchs
kontakileren

Fa-Elnmalbaken vorhanden
=[z.B. bel Ersteinrichtung des Accouwnts),
oder MF& bareits elngerichiet?

It dem Hochschulnetz
werbunden?

Auf pwehs-kl.de Widao-Ident-varfahren per
Auf otp.hs-kl.de mit alnlaggan (erst "shared BlgBlueButtan zur
Login+Passwort anmelden Passwort”, dann per Identtatsfeststellung durchflhran
und MFA-Tokens alnrichtben Lagin/PW/Einmaltoken) dann N {Studierenden-/Uchtbildauswels,

oder &ndern MFa-Tokans einrichiten cder Wideo, Rockfragen beanbworten)
dndern wile auf otp.hs-kl.de.

MFA-EInmalttoken erhalten
{per BEB-Chat)
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3. Mehrfaktor-Authentifizierung nutzen

After setting up your MFA tokens, you will first be asked for your user name and HSKL
password and then for the second factor (the code of one of your tokens) each time you
log in to Shibboleth (e.g. OpenOlat, BigBlueButton, eduVPN, Campusboard, Sedfile, Panopto
or OWA). If you have set up several tokens, it does not matter which code you use.

When using the YubiKey, the code is automatically inserted into the field by pressing the [Y]
button on the key. For all other methods, you must enter the code yourself.

— >
7
ﬁ\ Hochschule ﬁ\ Hochschule
Kaiserslautern @ Kaiserslautern
o University of T‘:vw‘ of
A 7, Apg e

Applied Sciences . ’ ces .
Anmelden bei Landesnetz Rheinland-Pfalz

N

Anmelden bei OpenOlat

Benutzername

i Unaversititen und Hochschulen vor
H ﬁ Rhemland-Pfalz
Passwort

"""""" Das Landesnetz Rheinland-Pfalz stellt verschiedene Dienste Zentral fiir die Universitaten und

= Hochschulen von Rheinland-Pfalz bereit.
[J Anmeldung nicht speichern
Bitte das Einmalpasswort fiir einen der folgenden Token eingeben:

Informationen anzeigen, damit ich tan - PITNOMSC%[} - TAN-Liste
die Weitergabe gegebenenfalls totp - TOTPO022A759 - App

ablehnen kann. e

Uberpriifen

Starte Tokenverfahren neu

[J pie zu iibermittelnden

® Passwort vergessen?

® Hilfe benatigt?
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